Tunelowanie, VPN i elementy kryptografii

1. Wprowadzenie

W wielu sytuacjach w ktérych mamy do czynienia z rozbudowang architekturg sieciowg zalezy nam aby
cate $rodowisko rozproszone(np. oddziaty firmy w réznych lokalizacjach) byto jak najbardziej spojne.
Dotyczy to rowniez adresacji IP. Technologia wirtualnych sieci prywatnych(ang. Virtual Private Network)
pozwala na rozwigzanie takich problemoéw. Dzieki utworzeniu sieci VPN mozna zbudowac logiczna sie¢
komputerowa, ktéra bedzie fgczy¢ cate rozproszone srodowisko ukrywajgc sieci tgczgce odlegte od
siebie lokalizacje i tym samym uprosci wymiane danych miedzy nimi. Budujgc siec VPN tworzymy
logiczne tunele miedzy wyznaczonymi lokalizacjami. W ten sposob technologia VPN tworzy iluzje w
ktérej odlegte od siebie lokalizacje sg fizycznie bezposrednio potgczone. Ta cecha sieci VPN wplywa
na uproszenie sposobu wymiany ruchu miedzy tymi lokalizacjami.

Tunel wirtualny (Virtual Private Network, VPN) jest to kanat komunikacyjny chroniony przed
niepowotanym dostepem (odczytem | modyfikacjg) poprzez zastosowanie kryptografii. Tunel wirtualny
VPN umozliwia chroniong transmisje w obszarze publicznej sieci rozlegtej, np.: w celu realizacji
bezpiecznego potgczenia pomiedzy réoznymi jednostkami, najczesciej geograficznie odlegtymi. W sieci
publicznej nalezy sie liczy¢ z potencjalnymi naruszeniami poufnosci, integralnosci i autentycznosci
transmitowanych danych. Mechanizmy kryptograficzne umozliwiajg skuteczng ochrone wszystkich tych
wiasnosci informaciji.
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Rysunek 1. Schemat sieci publicznej analizowany jako seenariusz zagrozen

Najprostsze rozwigzania mogg w ogole nie wspiera¢ ochrony poufnosci przesytanych danych, bardziej
zaawansowane moga korzysta¢ z mechanizmu wspoétdzielonego klucza i algorytméw kryptografii
symetrycznej do ochrony poufnosci, najbardziej zaawansowane rozwigzania korzystajg z mechanizméw
kryptografii klucza publicznego, certyfikatow cyfrowych.

Tunel jest to zestawienie potgczenia miedzy dwoma odlegtymi komputerami tak, by stworzy¢ wrazenie,
ze sg potgczone bezposrednio. Przestanki do tworzenia tuneli:
e wygoda
e umozliwienie potgczenia miedzy komputerami ukrytymi w sieciach prywatnych (za firewallem,
lub z adresami prywatnymi - warunek jeden z hostéw biorgcych udziat w tworzeniu tunelu musi
mie¢ adres publiczny)
e bezpieczenstwo - szyfrowanie potgczenia: SSL/TLS, SSH
o mozliwosé przyspieszenia transmisji — kompresja sprawdza sie szczegdlnie na wolnych tagczach



Pojecia tunelowanie zazwyczaj uzywa sie w odniesieniu do przesytania poprzez tunel tylko jednego
protokotu. Zwykle jest to jeden z typowych protokotéw np.: POP3, SMTP, HTTP, ktére przesytajg dane
w sposéb jawny (w tym nazwy uzytkownikéw i hasta) za pomocg bezpiecznych protokotéw TLS/SSL lub
SSH. Wirtualna sie¢ prywatna (VPN) — umozliwia transmisje w sposéb bezpieczny wielu protokotow
poprzez publiczng sie¢. Hosty bedace po obu stronach VPN-u ,widzg sie” tak jakby byly w jednej sieci.
Takie sieci przewaznie dziatajg w warstwie 3 modelu TCP/IP i tunelujg warstwe 3 i wyzsze, niektoére z
nich umozliwiajg takze transmisje 2 warstwy (np tworzg wirtualng karte sieciowg). Kompresja powinna
spetnia¢ dwa podstawowe kryteria: niskie zapotrzebowanie na moc procesora i szybkos$¢ dziatania.
Kompresji moze zostaé poddana cato$c¢ transmisji lub tylko tadunek uzyteczny pakietow IP.

Mechanizmy kryptografii sg powszechnie wykorzystywane w bezpieczenstwie systeméw
komputerowych. Stanowig uniwersalne narzedzie do osiggania poufnosci, integralnosci czy
autentycznosci.

Szyfrowanie umozliwia zabezpieczenie transmisji. Znane sg dwie podstawowe metody szyfrowania:
a) symetryczna przy pomocy wspétdzielonego klucza
o ten sam klucz stuzy do zaszyfrowania i rozszyfrowania danych
o Jestto szybka i skuteczna metoda szyfrowania
o podstawowym problemem jest bezpieczne dostarczenie do obu hostéw klucza stuzgcego
do szyfrowania i deszyfrowania
o stosowane klucze sa stosunkowo krotkie 128, 256, 512b (dawniej takze 40 i 56b)

b) asymetryczna
o polega na uzyciu dwéch kluczy
e klucza publicznego — klucz jest dostepny dla kazdego uzytkownika i stuzy do
zaszyfrowania transmisji oraz do weryfikacji podpisu
e Kklucz prywatny — jest przechowywany w bezpiecznym miejscu i stuzy do
rozszyfrowywania danych zaszyfrowanych kluczem publicznym oraz do tworzenie
podpisu elektronicznego
o konieczne jest stosowanie znacznie dtuzszych ciggow bitéw (zwykle generowane losowo
ciagi liczb pierwszych) od dtugosciach rownych lub przekraczajgcych 1kb (1024, 2048,
4096b)
o wymaga wiekszych mocy obliczeniowych niz klucz symetryczny
o jest znacznie wygodniejsza w uzyciu

Aby wykorzysta¢ zalety i zniwelowa¢ wady obu metod kryptograficznych wiekszos$¢ powszechnie
uzywanych rozwigzan stosuje kombinacje obu technik:
e bezpieczne potgczenie tworzone jest z wykorzystaniem kluczy publicznego i prywatnego (przy
tym sprawdzana jest wiarygodnosc¢ obu stron)
e generowany jest klucz sesyjny — uzywany jednorazowo dla konkretnego potaczenia i co jakis
czas moze by¢ wymieniany dla wigkszego bezpieczenstwa
e klucz sesyjny przesytany jest przy pomocy bezpiecznego juz potagczenia
e dalsza transmisja odbywa sie z uzyciem klucza symetrycznego

2. Rodzaje sieci VPN

Jest wiele rodzajéow sieci VPN réznigcych sie sposobem realizacji transmisji, stosowanymi
mechanizmami zapewniajgcymi bezpieczenstwo i cechami funkcjonalnymi. Wsréd nich wyrézniamy:
a. oparte na protokole IPSec

e sieci typu site-to-site tgczgce ze sobg w sposdb bezpieczny dwie lub wiecej sieci;
siunele” pomiedzy tymi sieciami najczesciej sg zakonhczone na dedykowanych
urzadzeniach takich jak routery z funkcjg VPN, firewalle lub koncentratory VPN; nie
wymagajg instalacji zadnego oprogramowania na komputerach;

e  sieci typu remote-access lub client-to-site taczagce w sposob bezpieczny pojedyncze
komputery z sieciami; wymagajg instalacji na komputerach specjalnego
oprogramowania typu VPN Client

b. oparte na protokole SSL — najczesciej typu remote-access, nie wymagajg instalacji specjalnego
oprogramowania na komputerze, za to majg mniejszag funkcjonalnos¢ niz sieci VPN oparte na
protokole IPSec

c. oparte na innych protokotach / technologiach, np. L2TP



3. Zalety stosowania sieci IPsec VPN

zapewnienie poufnosci poprzez szyfrowanie danych silnymi algorytmami kryptograficznymi,
zapewnienie integralnosci poprzez uniemozliwienie modyfikacji danych w trakcie transmisji,
uwierzytelnianie stron poprzez zapewnienie, ze nikt nie podszyt sie pod zadng ze stron,
zapewnienie niezaprzeczalno$ci, ktére oznacza, ze strony nie mogg zaprzeczyc, ze nie wystaty
danej informacji, o ile informacja ta byta podpisana kluczem prywatnym i podpis zostat
poprawnie zweryfikowany.

4. Metody uwierzytelniania

Zanim zostanie zestawiony wirtualny ,tunel” VPN, obie strony muszg sie wzajemnie uwierzytelnic¢, aby
mie¢ pewnosé, ze urzadzenie po drugiej stronie tunelu jest tym, za kogo sie podaje. Istniejg trzy metody
uwierzytelniania:

a. hasto statyczne, klucze wspotdzielone (pre-shared key): W trakcie przygotowywania do pracy
urzgdzenia klucz wpisuje sie bezposrednio do pliku konfiguracyjnego. Metody tej nie poleca sie
z uwagi na tatwosc¢ popetnienia pomyiki w trakcie konfiguracji, mozliwos$¢ podszycia sie trzeciej
strony w przypadku kompromitacji klucza a takze z przyczyn administracyjnych
(problematyczne jest zarzadzanie potgczeniami w obrebie kilku czy kilkunastu urzadzen)

b. klucze publiczne RSA: Na kazdym z urzgdzen biorgcych udziat w potgczeniu generowana jest
para kluczy: prywatny-publiczny. Klucze publiczne nalezy nastepnie wymieni¢ ze wszystkimi
uczestnikami potgczenia. W procesie tym bierze udziat cztowiek, ktéry musi ,recznie” dokonaé
wymiany kluczy. Rozwigzanie to jest praktycznie nieskalowalne, przy wiekszej liczbie urzgdzenh
konieczne jest dokonanie N*(N-1) wymiany kluczy, co jest czasochtonne. Dodatkowo w
przypadku kompromitacji jednego z urzgdzen nalezy wykasowac stare i wgra¢ nowe klucze na
pozostatych urzgdzeniach.

c. certyfikaty cyfrowe: (ze wzgledu na swojg strukture stanowig najbardziej zaufany mechanizm
uwierzytelniania, mozliwe jest zautomatyzowanie procesu ich wymiany w przypadku
kompromitacji jednej ze stron. Ta metoda uwierzytelniania cechuje sie rowniez skalowalnoscig.
Przy ,N” stronach biorgcych udziat w potgczeniu konieczne jest ,N” uwierzytelnieh i ,N”
certyfikatow)

5. Certyfikaty cyfrowe

Przez ,certyfikat” rozumiemy dane podpisane cyfrowo przez tzw. ,zaufang trzecia strone”. Dane, o
ktérych mowa zawierajg zazwyczaj nastepujgce informacje:
Klucz publiczny wiasciciela certyfikatu.
Nazwe zwyczajowg(np. imie i nazwisko, pseudonim, etc.)
Nazwe organizaciji.
Jednostke organizacyjna.
Zakres stosowania (podpisywanie, szyfrowanie, autoryzacji dostepu itp.)
Czas, w jakim certyfikat jest wazny.
Informacje o wystawcy certyfikatow.
Sposoéb weryfikacji certyfikatu (np. adres, pod ktérym mozna znalez¢ listy CRL).
e Adres, pod ktérym znajduje sie polityka certyfikacji
Struktura certyfikatu nie jest sztywna i w zaleznosci od potrzeb mozna umieszczaé w niej dodatkowe
pola, wykraczajgce poza definicje standardu. W rozwigzaniach dla sieci VPN certyfikat stanowi element
uwierzytelniajgcy kazdg ze stron biorgcych udziat w potgczeniu. Dzieki temu rozwigzaniu podszycie sie
pod jedng ze stron biorgcych udziat w potgczeniu jest wysoce nieprawdopodobne.
Zalety stosowania certyfikatow:
e uwierzytelniajg strony biorgce udziat w potgczeniu
e zapewniajg poufnos¢ danych
e zapewniajg integralno$¢ danych
e zapewniajg niezaprzeczalnos¢ danych



6. Zastosowanie technologii VPN

Gtéwnym zastosowaniem technologii VPN jest tworzenie logicznych kanatéw miedzy zdalnymi
lokalizacjami. Wiele duzych firm telekomunikacyjnych oferuje swoim klientom mozliwosé zestawiania
potagczen VPN miedzy zdalnymi lokalizacjami zamiast dzierzawy fizycznych tgcz z uwagi na
oszczednosci dla klienta oraz wieksze elastycznosci w zarzadzaniu takimi potgczeniami dla operatora
telekomunikacyjnego. W rozwigzaniach typu SOHO(ang. Small Office Home Office) bardziej
rozbudowane rozwigzania réwniez wspierajg tworzenie sieci VPN. Przydaje sie to w sytuacjach, gdy
pracownik pracuje w domu i potrzebuje potgczenia do sieci firmowej. Inna mozliwo$¢ to uzycie
odpowiedniego oprogramowania klienckiego na komputerze pracownika pracujgcego poza siedziba
firmy. Takie oprogramowanie zestawia potgczenie VPN miedzy komputerem pracownika a urzgdzeniem
dostepowym w siedzibie firmy. Oprocz tradycyjnych rozwigzan VPN wspierajgcych protokoét IPsec
istnieje druga, réowniez popularna grupa rozwigzan opartych o wykorzystanie protokotu SSL jako
mechanizmu do budowy bezpiecznych kanatéw wymiany danych. Sieci tworzone z uzyciem
mechanizmu SSL VPN okreslane sg rowniez jako ,sieci bez klienta”(ang. clientless) z uwagi, ze inaczej
niz ma to miejsce w klasycznych sieciach VPN opartych o IPsec, nie jest potrzebne dedykowane
oprogramowanie klienckie dla klienta takiej sieci, wystarczy przeglgdarka stron www wspierajgca
protokét SSL. Klient posiadajgcy przegladarke wspierajgcg protokdt SSL tgczy sie z serwerem
dostepowym i po ustanowieniu potgczenia SSL, po przez przeglagdarke uzyskuje dostep do
wewnetrznych zasobow sieci VPN. Istniejg réwniez inne rozwigzania SSL, ktére posiadajg dedykowane
oprogramowanie do zestawiania potgczen SSL VPN. Dzieki takiemu podejsciu mozliwosci potaczen
SSL VPN zblizajg sie do klasycznych sieci VPN opartych o protokdt IPsec i pozwalajg przesytac ruch
sieciowy dowolnej aplikacji opakowujgc go protokotem SSL. Takim rozwigzaniem jest program
OpenVPN.

7. Standardy i Protokoty
SSL/TLS
SSL jest potgczeniowym protokotem oferujgcym dwupunktowy tunel kryptograficzny z wykorzystaniem
certyfikatow, zaprojektowany z myslg o ochronie ses;ji takich protokotéw jak HTTP, SMTP, POP/IMAP.
TLS jest rozwinieciem standardu SSL opracowanego przez firme Netscape. TLS zapewnia poufnosé
transmisji i uwierzytelnienie stron lub przynajmniej jednej ze stron.
Do dziatania wymagany jest

e W najprostszej wersji - przynajmniej 1 certyfikat (samo podpisany certyfikat serwera) w tym
przypadku klient zawsze bedzie informowat uzytkownika o utomnosci tego rozwigzania.

e typowo — Certyfikat(y) CA oraz certyfikat serwera przez niego podpisany, jezeli klient ma w
swojej bazie certyfikat CA potgczenie zostanie nawigzane bez ostrzezen (potwierdzona zostaje
autentycznosc¢ tylko jednej ze stron — serwera)

e W wersji najbezpieczniejszej - obie strony transmisji posiadajg podpisane certyfikaty, podpisane
przez CA znajdujgce sie w bazie obu stron — potwierdzona jest tozsamos¢ obu stron Baze
certyfikatdw CA klienta i serwera uzupetnia lista certyfikatow, ktére stracity wiarygodnos$¢ tzw
CRL (Certification Revocation List)

SSH1/2

Podstawowym celem powstania oprogramowania SSH byta bezpieczna alternatywa dla przestarzatych
i niezabezpieczonych protokotéw rsh i telnet umozliwiajgcych zdalne wykonywanie polecen powtoki
systemow uniksowych oraz zdalng prace. Opieraty sie na domysinym zaufaniu hostow (rsh) lub na
autoryzacji za pomocg nazwy uzytkownika i hasta ale przesytanych w sposéb nieszyfrowany i tatwy do
przechwycenia szczegdlnie w sieciach publicznych. Stopniowo funkcjonalno$¢ SSH rozszerzono o
tunelowanie protokotéw rodziny X oraz bezpieczng transmisje plikdw scp (lub sftp). Obecnie tunelowaé
przy pomocy SSH mozna dowolny protokdt, ktéry uzywa pojedynczych portéw lub wykorzystac wirtualny
interfejs tun linuksa pozwalajgcy tworzy¢ tunel w warstwie 3. Poczgtkowo SSH byto oprogramowaniem
komercyjnym. Bardzo szybko powstata wersja OpenSSH (poczatkowo obstugujgca tylko wersje SSH
1), ktéra od konca lat 90-tych wyparta catkowicie wersje komercyjng. Serwer SSH wykorzystuje
standardowo port 22. SSH wykorzystuje zaréwno kryptografie asymetryczng (do nawigzania potgczenia
i przestania klucz sesyjnego ) ja i symetryczng (klucz sesyjny). Przy pierwszym potaczeniu klient ssh
wymaga akceptacji skrotu kryptograficznego serwera i zapisuje go do bazy a nastepnie pyta o hasto.
SSH w wersji 1 uzywa asymetrycznego klucz RSA a do transmisji symetrycznych kluczy 3DES i
Blowfish.

Wersja 2 SSH aby unikngé problemoéw patentowych z RSA (juz nie aktualne) uzywa asymetrycznych
algorytmow DSA i DH oraz wiele réznych algorytmow dla kluczy symetrycznych (IDEA, 3DES, Blowfish,
AES, Arcfour pochodna RC4).



8. Instrukcje do uzytego oprogramowania

a. OpenSSH

Serwer SSH (OpenSSH) zwykle uruchamiany jest jako demon/ustuga systemu operacyjnego. Pliki
konfiguracyjne oraz klucze przechowywane sg w katalogu /etc/ssh.

W katalogu uzytkownika znajduje sie plik known_hosts zawierajacy liste hostéw z ich adresami i
kluczami publicznym zapisywane po zatwierdzeniu pierwszego potgczenia i sprawdzane przy kolejnych.

Przyktady uzycia:
ssh -L 8080:1localhost:80 student@10.0.2.186

tworzy tunel pomiedzy lokalnym komputerem nastuchujgc na porcie 8080 i przekazuje pakiety do
komputera 10.0.2.186 (gdzie jestesmy zalogowani jako student) ten (zdalny) przekazuje juz bez
szyfrowania potgczenie do adresu localhost (127.0.0.1) na port 80 (WWW)

Potgczenie mozna sprawdzi¢ wywotujgc URL http://localhost:8080/ z lokalnego komputera

b. wget

Wget - program stuzacy do pobierania plikdw z Internetu za posrednictwem protokotéw HTTP, HTTPS
i FTP. Jego cechg wyrdzniajaca jest dobry stosunek mozliwosci do niewielkich rozmiaréw.

wget <opcje> URL
niektore opcje:
-O nazwa_pliku  (duze ,0”) zapisuje pobrany dokument w pliku o podanej nazwie

Przyktad uzycia (do wykorzystania w laboratorium):
wget -0 /dev/null http://Adres_IP/plik.txt

Pobranie pliku o nazwie ,plik.txt” z komputera o adresie Adres_IP i przekierowanie strumienia (przez
opcje —0) do /dev/null (czyli wirtualne urzgdzenie, ktére usuwa wszystkie dane przekierowane do niego,
nie zasmieca dysku).

c. VirtualBox
Klikamy na zaktadke Maszyna->Dodaj wybieramy partycje C:/ katalog Vm’s/CentOS 7.0 Graph tam
wskazujemy na obraz CentOS.

Literatura:
[1] Stawowski Mariusz, Projektowanie i praktyczne implementacje sieci VPN, Warszawa, ArsKkom, 2004
[2] Karbowski Marcin, Podstawy kryptografii, Gliwice, Helion, 2006



Scenariusz nr 1. SSH z serwerem zewnetrznym

(stacjonarne)

1. Sprzetioprogramowanie:

OpenSSH

Linux CentOS (na wirtualnej maszynie, root/root)
Maszyna eevee 192.168.102.253 (root/haslo_admin)

2. Przygotowanie do wykonania ¢éwiczenia:

eevee (serwer)

e
ks
H
=
i

ssh
{zarzadzenie serwerem) wget
(pobieranie)
ekran monitora ssh ekran monitora
(tunel) terminal 1 terminal 2
terminal 1 ) _ # top-d 1 H wget ...
#ssh ... | |
;t 41 terminal 3
op - <
i ssh ...
klient 1 klient 2

Klient 1 — Po zalogowaniu do systemu Windows, uruchomi¢ wirtualng maszyne z
systemem CentOS 7 i zalogowa¢ sie tam na konto root (hasto root).
Uruchomi¢ konsole (terminal 1). Przy uzyciu ssh potgczy¢ sie z maszyng eevee
(serwer) za pomoca polecenia: ssh 192.168.102.253
Klient 2 — Po zalogowaniu do systemu Windows, uruchomié¢ wirtualng maszyne z
systemem CentOS 7 i zalogowac¢ sie tam na konto root (hasto root).
Z Kklienta 1, w konsoli zalogowanej na serwerze eevee (terminal 1)
i. uruchomi¢ serwer http Apache komendg: service httpd start
ii. wylgczyé kontrole zabezpieczen i uprawnien dla plikdw: setenforce
Permissive
ii. upewnic sie ze plik wybrany do testéw znajduje sie w katalogu /var/www/html
Na kliencie 1, w konsoli zalogowanej na serwer (terminal 1) ORAZ na kliencie 2
(terminal 1)
i. uruchomi¢ ustuge ssh terminal 1: service sshd start
ii. wylgczyé firewall: systemctl stop firewalld oraz systemctl disable
firewalld
iii. uruchomié monitor procesow: top -d 1

3. Wariant scenariusza

a. PlikdotestOw: ... ..o
b. Metody szyfrowania : ...
C. Poziomy KOMPresjic ......o.ouviiiiiiiii
wersja | metoda szyfrowania kompresja uwagi
a) Blowfish nie -¢ blowfish-cbc -0 "Compression no”
b) Blowfish tak -¢ blowfish -C -0 "CompressionLevel X" - X waros¢ od 0-9
c) 3DES nie -C 3des -0 "Compression no”
d) 3DES tak -¢ 3des -C -0 "CompressionLevel X" - X warosc¢ od 0-9
e) Arcfour nie -¢ arcfour -0 "Compression no”
f) Arcfour tak -¢ arcfour -C -0 "CompressionLevel X" - X waros¢ od 0-9
g Cast nie -¢ cast128-cbc -0 "Compression no”
h Cast tak -¢ cast128-chc -C -0 "CompressionLevel X" - X warosc od 0-9




4. Wykonanie éwiczenia:
Wszystko dokumentujemy w postaci zrzutéw ekranu !!

1.Na kliencie 2, w nowej konsoli (terminal 2 ze schematu).
Pobrac¢ 4 razy (pierwszy pomiar czasu sie nie liczy) za pomocg programu wget plik z serwera (eevee).

wget http://192.168.102.253/plik -0 - >/dev/null
(punkty od 2 do 7 powtarzamy dla kazdej metody szyfrowania)
2.Na kliencie 2, w nowej konsoli (terminal 3) zestawi¢ tunel do serwera bez kompresji,
ssh 192.168.102.253 -L 8888:1localhost:80 <odpowiednie opcje>
(""Uwagal!! — przelogowuje na eevee. Kolejna komenda (w punkcie nr 3) w terminalu nr 2)

3.Na kliencie 2, w konsoli (terminal 2) w oparciu o zestawiony w poprzednim kroku tunel pobrac
wyznaczony plik 3 razy za pomocg komendy:

wget http://localhost:8888/plik -0 - >/dev/null
4.Na kliencie 2, w terminalu nr 3, roztgczy¢ poprzedni tunel (Ctrl+D)

(punkty od 5 do 7 powtarzamy dla kazdego poziomu kompresiji)
5.Na kliencie 2, w terminalu nr 3, zestawi¢ nowy tunel do serwera z kompresjg na poziomi X = ..........

ssh 192.168.102.253 -L 8888:1localhost:80 <odpowiednie opcje>

6.Na kliencie 2, w konsoli (terminal 2) w oparciu o zestawiony w poprzednim kroku tunel z kompresjg
pobra¢ wyznaczony plik 3 razy za pomocg komendy:

wget http://localhost:8888/plik -0 - >/dev/null

7.Na kliencie 2, w terminalu nr 3, roztgczy¢ poprzedni tunel z kompresjg (Ctrl+D)
(przy zmianie poziomu kompresji w kolejnym kroku powroéci¢ do punktu nr 5,
przy zmianie metody szyfrowania w kolejnym kroku powréci¢ do punktu nr 2)

5. Uwagi do dokumentacji testow:
Dla kazdej konfiguracji potgczenia wykona¢ dwa zrzuty ekranu na kliencie 2 (a oraz b) oraz jeden
zrzut ekranu na kliencie 1 (a):
a) Zrzut ekranu w trakcie pobierania danych, na ktérym w terminalu nr 1 widaé obcigzenie
procesora dla procesu sshd (klient 1) i ssh (klient 2) (za pomocg narzedzia ,top”)
b) Zrzut ekranu po zakonczeniu trzeciego pobrania pliku, na ktérym w terminalu nr 2 widaé
czas/przepustowosé przesytania danych we wszystkich trzech prébach.
W trakcie wykonywania obydwu zrzutéw (a oraz b) na kliencie 2 powinna by¢ takze widoczna
wersja tunelu (polecenie ssh wraz z parametrami, zestawiane w terminalu nr 3).

6. Wyniki pomiaréw:

e umiesci¢ zrzuty ekranu dokumentujgce realizacje gtownych faz ¢wiczenia. (W celu poprawy
przejrzystosci i ograniczenia rozmiaru grafiki, ze zrzutéw ekranu umieszczanych w
sprawozdaniu mozna wycig¢ jedynie fragmenty zawierajgce odpowiednie informacije.
Dodatkowe zrzuty — r6znigce sie metodg szyfrowania, poziomem kompresji mozna umiesci¢ w
sieci/chmurze)

e pogrupowac w tabele i opracowac statystycznie (porownanie poszczegodlnych serii testow)

e oceni¢ wptyw ustawionych parametrow na obcigzenie procesora i sieci na obydwu komputerach



Scenariusz nr 2: SSH z serwerem lokalnym (stacjonarne)

Sprzet i oprogramowanie:

OpenSSH
Linux CentOS (na wirtualnej maszynie, root/root)

Przygotowanie do wykonania ¢wiczenia:

tunel

/‘\ wget (localhost)
terminal 1 /;;h_\ .
terminal 2

#top-d1l I r terminal 1 et
SR
= F___ —

terminal 3
serwer klient

——r
wget (po IP)

ekran monitora

ekran monitora

Serwer — Po zalogowaniu do systemu Windows, uruchomi¢ wirtualng maszyne z
systemem CentOS 7 i zalogowa¢ sie tam na konto root (hasto root).
Zanotowac swoj adres IP z podsieci 192.168.102._ (polecenie ifconfig)
Klient — Po zalogowaniu do systemu Windows, uruchomi¢ wirtualng maszyne z
systemem CentOS 7 i zalogowac sie tam na konto root (hasto root).
Na serwerze
i. w katalogu /var/www/html| umiesci¢ plik podany przez prowadzgcego i
pobrany ze strony heavy.metal.agh.edu.pl.
Zmieni¢ mu nazwe ,plik” (jezeli ,plik” juz tam jest, nalezy go usung¢ i umiescic

wiasny)

ii. uruchomi¢ serwer http Apache komenda: service httpd start

iii. wytgczy¢ kontrole zabezpieczeh i uprawnien dla plikbw — setenforce
Permissive

Zaréwno na kliencie oraz na serwerze:
i. uruchomié¢ ustuge sshd: service sshd start
ii. wytgczy€ firewall: systemctl stop firewalld oraz systemctl disable
firewalld

iii. uruchomic skrypt monitorowania proceséw: top -d 1
(terminal 1)

3.Wariant scenariusza

a. Plik do testow:
e plik binarny 250MB / 500MB
e plik video 200MB / 400MB
e plik tekstowy 300MB / 600MB
b, Wersje tUnelU: ...
C. Poziomy KOMPresjic ..o
wersja | metoda szyfrowania kompresja uwagi
a) Blowfish nie -¢ blowfish-cbe -0 "Compression no”
b) Blowfish tak -¢ blowfish -C -0 "CompressionLevel X" - X waro$¢ od 0-9
c) 3DES nie ¢ 3des -0 "Compression no”
d) 3DES tak -¢ 3des -C -0 "CompressionLevel X" - X waros¢ od 0-9
e) Arcfour nie -c arcfour -0 "Compression no”
f) Arcfour tak -c arcfour -C -0 "CompressionLevel X" - X waros¢ od 0-9
g Cast nie -C cast128-chc -0 "Compression no”
h Cast tak ¢ cast128-cbc -C -0 "CompressionLevel X" - X waros¢ od 0-9




4. Wykonanie ¢éwiczenia:

1. Na kliencie, w nowej konsoli (terminal 2 ze schematu).
Pobrac¢ 4 razy (pierwszy pomiar czasu sie nie liczy) za pomocg programu wget plik z serwera.

wget http://192.168.102. _ /plik -0 - >/dev/null
(punkty od 2 do 7 powtarzamy dla kazdej metody szyfrowania)
2.Na kliencie, w nowej konsoli (terminal 3) zestawi¢ tunel do serwera bez kompresiji,
ssh 192.168.102.__ -L 8888:1localhost:80 <odpowiednie opcje>
(MUwagal!! — przelogowuje na serwer. Kolejna komenda (w punkcie nr 3) w terminalu nr 2)

3.Na kliencie, w konsoli (terminal 2) w oparciu o zestawiony w poprzednim kroku tunel pobraé
wyznaczony plik 3 razy za pomocag komendy:

wget http://localhost:8888/plik -0 - >/dev/null
4.Na kliencie, w terminalu nr 3, roztgczy¢ poprzedni tunel (Ctrl+D)

(punkty od 5 do 7 powtarzamy dla kazdego poziomu kompresiji)
5.Na kliencie, w terminalu nr 3, zestawi¢ nowy tunel do serwera z kompresjg na poziomi X = ..........

ssh 192.168.102.  -L 8888:1localhost:80 <odpowiednie opcje>

6.Na kliencie, w konsoli (terminal 2) w oparciu o zestawiony w poprzednim kroku tunel z kompresjg
pobra¢ wyznaczony plik 3 razy za pomocg komendy:

wget http://localhost:8888/plik -0 - >/dev/null

7.Na kliencie, w terminalu nr 3, roztgczy¢ poprzedni tunel z kompresjg (Ctrl+D)
(przy zmianie poziomu kompresji w kolejnym kroku powrécié do punktu nr 5,
przy zmianie metody szyfrowania w kolejnym kroku powrécié do punktu nr 2)

7. Uwagi do dokumentaciji testow:
Dla kazdej konfiguracji potaczenia wykona¢ dwa zrzuty ekranu na kliencie 2 (a oraz b) oraz jeden
zrzut ekranu na kliencie 1 (a):
€) Zrzut ekranu w trakcie pobierania danych, na ktérym w terminalu nr 1 wida¢ obcigzenie
procesora dla procesu sshd (klient 1) i ssh (klient 2) (za pomoca narzedzia ,top”)
d) Zrzut ekranu po zakonczeniu trzeciego pobrania pliku, na ktérym w terminalu nr 2 wida¢
czas/przepustowos$¢ przesytania danych we wszystkich trzech prébach.
W trakcie wykonywania obydwu zrzutéw (a oraz b) na kliencie 2 powinna by¢ takze widoczna
wersja tunelu (polecenie ssh wraz z parametrami, zestawiane w terminalu nr 3).

8. Wyniki pomiaréw:

e umiesci¢ zrzuty ekranu dokumentujgce realizacje gtownych faz ¢éwiczenia. (W celu poprawy
przejrzystosci i ograniczenia rozmiaru grafiki, ze zrzutéw ekranu umieszczanych w
sprawozdaniu mozna wycig¢ jedynie fragmenty zawierajgce odpowiednie informacije.
Dodatkowe zrzuty — r6znigce sie metodg szyfrowania, poziomem kompresji mozna umiesci¢ w
sieci/chmurze)

e pogrupowac w tabele i opracowac statystycznie (poréwnanie poszczegdlnych serii testéw)

e oceni¢ wplyw ustawionych parametrow na obcigzenie procesora i sieci na obydwu komputerach



Scenariusz nr 3: SSH (zdalne)

Sprzet i oprogramowanie:
e PC wyposazony w system Windows
e VirtualBox (https://www.virtualbox.org )

e Obraz .iso Linux CentOS 7 (http://isoredirect.centos.org/centos/7/isos/x86 _64/)

Przygotowanie do wykonania ¢éwiczenia:

tunel
‘ ’ wget (localhost)
terminal 1 ssh o
min.
#top-dl r r terminal 1 e
s
Soxs terminal 3
ekran monitora w , AR Kient lll ssh I
wget (po IP)

ekran monitora

Kazdy student na swoim komputerze scigga program VirtualBox i go instaluje. Dodatkowo $cigga obraz
z linuxem. Instrukcja do VirtualBox, w materiale przedstawiono sposéb instalacji wirtualnej maszyny z
systemem Linux (podczas instalacji najlepiej przydzieli¢ odpowiednig ilos¢ miejsca na dysku twardym
dla maszyny wirtualnej, ~10GB):

https://www.download.net.pl/jak-zainstalowac-linuxa-na-virtualbox-dowolna-dystrybucja/n/15416/

Tak utworzong maszyne wirtualng wstepnie konfigurujemy:

e W ustawieniach maszyny (PPM na nazwie maszyny i wybieramy Ustawienia), w zakfadce
System->Procesor ustawiamy na potowe dostepnych procesoréow (jego watkow).

-

Ng Oracle VM VirtualBox Menedze - m}

40 = b V-

Nowa Ustawienia Odrzu¢ Pokaz

Oy = ogéine ' podglad
-
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S SETREICEY | I—
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E System
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Z Pamie¢

An nawiek

System

Phyta gidwna Procesor Akceleracja

Procesor(y) 6 =

1CPU 12 CPUs

Wykorzystanie procesora: '

1% 100%

o W zaktadce Sie¢ ustawiamy Mostkowa karta sieciowa (bridged)

&) cent - Ustawienia ? X
[ ] Ogdlne Siec
B | System Karta 1 Karta 2 Karta 3 Karta 4
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Le/| Pamiec
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https://www.virtualbox.org/
http://isoredirect.centos.org/centos/7/isos/x86_64/
https://www.download.net.pl/jak-zainstalowac-linuxa-na-virtualbox-dowolna-dystrybucja/n/15416/

Tak wstepnie skonfigurowang maszyne musimy sklonowaé Ustawienia->Sklonuj, automatycznie
druga maszyna poza inng nazwg bedzie miata tak samo ustawiong konfiguracje, sprawdzamy i
ewentualnie ustawiamy tak jak dla oryginalnej maszyny.

Uruchamiamy obydwie maszyny i logujemy sie na utworzone konta z uprawnieniami Administratora. Do
poprawnego zainstalowania w systemie CentOS czasami nalezy podnie$sé uprawnienia uzytkownika
poprzez komende (w terminalu) su i podanie hasta do root’a. Sprawdzamy dostep do Internetu, musi
by¢. W terminalu sprawdzamy i ewentualnie przy braku instalujemy wymagane oprogramowanie
(realizujemy na obydwu maszynach, jedna nazywac bedziemy serwer,
druga klient !):

e Serwer Apache: w terminalu wpisujemy service httpd status, jezeli ustugi brak to jg instalujemy
yum install httpd

e Demon ssh: w terminalu wpisujemy service sshd status, jezeli ustugi brak to jg instalujemy yum
install sshd

e Sprawdzamy adresy IP i je notujemy: ifconfig.

Uruchamiamy/wytgczamy ustugi:
Na klient i serwer (w terminalu):
e Serwer Apache: service httpd start
e Demon ssh: service sshd start
o Firewall: systemctl stop firewalld oraz systemctl disable firewalld
e Monitor wydajnosci: top
Tylko na serwerze:
o Kontrola zabezpieczen i uprawnien dla plikow: setenforce Permissive

Na serwerze (jedna z maszyn) tworzymy plik tekstowy o wybranym rozmiarze (rozmiar dobieramy tak
aby czas jego transferu pomiedzy serwer-klient wynosit ok. 10 sekund z wykorzystaniem samego
polecenia wget bez tworzenia tunelu, prosze zaczaé od utworzenia pliku txt o rozmiarze 1000MB, w
razie potrzeby p6zniej mozna go usunac i utworzyc¢ inny ). Plik tworzymy poleceniem w terminalu:
dd if=/dev/zero of=nazwa_pliku.txt bs=rozmiar(np.: 1M) count=1
czyli:
dd if=/dev/zero of=test.txt bs=1000M count=1
Plik ten tworzony jest i zapisywany do katalogu: Miejsca->Katalog domowy, nalezy go przenies¢ do
katalogu: /var/www/html
Ewentualnie jezeli prowadzacy zaleci to ze strony heavy.metal.agh.edu.pl nalezy sciggng¢ podany plik
przeznaczony do tunelowania. Ten/te dodatkowe pliki takze przenosimy do katalogu: /var/www/
Pamietamy petne nazwy i rozszerzenia plikéw — pézniej przy transferach podajemy ich peine
nazwy + to rozszerzenie.

Wariant scenariusza
a. PlikKidotestOw: ....coiiii
b. Metody szyfrowania : .........ccooiiiiiiiiii
C. Poziomy kompresji: .......oooiiiiiii

wersja | metoda szyfrowania kompresja uwagi

a) Blowfish nie -¢ blowfish-cbc -0 "Compression no”

b) Blowfish tak -¢ blowfish -C -0 "CompressionLevel X" - X waro$¢ od 0-9

c) 3DES nie -C 3des -0 "Compression no”

d) 3DES tak -¢ 3des -C -0 "CompressionLevel X" - X waros¢ od 0-9

e) Arcfour nie -c arcfour -0 "Compression no”

f) Arcfour tak -¢ arcfour -C -0 "CompressionLevel X" - X warosc od 0-9
Cast nie -¢ cast128-cbc -0 "Compression no”

h Cast tak -c cast128-cbe -C -0 "CompressionLevel X" - X warosc od 0-9




Wykonanie éwiczenia: Wszystko dokumentujemy w postaci zrzutéw ekranu !!

1.Na kliencie, w nowej konsoli (terminal 2 ze schematu).
Pobrac¢ 4 razy (pierwszy pomiar czasu sig nie liczy) za pomocg programu wget plik z serwera

wget http://adres_IP/petna_nazwa_pliku -0 ->/dev/null

adres_|IP — adres serwera, na ktérym sg udostepnione pliki
petna_nazwa_pliku — nazwa + rozszerzenie
na zrzucie ponizej (terminal 2, klient) sg podstawowe informacje: predkos¢ przesytu i jego czas

[root@linux-1 mpl# wget http://192.168.1.40/test2.txt -0 -=/dev/null
--2020-12-18 12:09:47-- http://192.168.1.40/test2. txt

tgczenie sie z 192.168.1.40:80... potaczono.

zadanie HTTP wystano, oczekiwanie na odpowiedZ... 200 0K

Dtugosc: 723648512 (690M) [text/plain]

Zapis do: "STDOUT'

100%[ ] 723.648.512 121MB/s w 7,35

2020-12-18 12:09:55 (94,1 MB/s) - zapisano na standardowe wyjscie [723648512/723648512]

(punkty od 2 do 7 powtarzamy dla kazdej metody szyfrowania, podczas kazdej proby, na
obydwu maszynach, w terminalu 1 — top, monitorujemy zuzycie procesora dla procesow
odpowiedzialnych za przesyt: ssh, sshd)

2.Na kliencie, w nowej konsoli (terminal 3) zestawi¢ tunel do serwera bez kompresiji,
ssh -L 8080:Llocalhost:80 adres_IP odpowiednie opcje (uwagi z tabeli powyzej)
(""Uwagal!! — przelogowuje na serwer. Kolejna komenda (w punkcie nr 3) w terminalu nr 2)

Terminal 3 (klient) — przyktad uzycia komendy do stworzenia tunelu z wykorzystaniem metody
szyfrowania Blowfish oraz bez pozioméw kompresji. Podczas tworzenia tunelu czasami pojawi sie
zapytanie na ktére odpowiadamy petne yes, podajemy tez hasto do root’a maszyny, z ktérg sie tgczymy,
czyli hasto serwera. Nastgpi przelogowanie na serwer, co obrazuje zmiana root@linux-1 na root@linux-
2. Ten terminal pozostaje tylko i wytgcznie do tworzenia i zamykania tunelu !

[root@linux-1 mp]# ssh -L 8080:localhost:80 192.168.1.40 -c blowfish-cbc -o "Compressio
n no"

root@192.168.1.40's password:

Last login: Fri Dec 18 12:86:30 2020

[root@linux-2 ~1# ]

3.Na kliencie, w konsoli (terminal 2) w oparciu o0 zestawiony w poprzednim kroku tunel pobrac
wyznaczony plik 3 razy za pomocg komendy:

wget http://lLocalhost:8080/petna_nazwa_pliku -0 ->/dev/null

Terminal 2 (klient) — pobieranie pliku przez tunel, z metodg szyfrowania bez poziomu kompresiji, czas
jest diuzszy, predkos¢ mniejsza. Notujemy te wartosci, lub robimy zrzuty ekranu.

[root@linux-1 mp]# wget http://localhost:8080/test2.txt -0 ->/dev/null
--2020-12-18 12:38:28-- http://localhost:8080/test2.txt

Translacja localhost (localhost)... ::1, 127.8.0.1
taczenie sig z localhost (localhost)|::1]|:8080... potgczono.
Zadanie HTTP wystano, oczekiwanie na odpowiedz... 280 OK

Dtugosc: 723648512 (698M) [text/plain]
Zapis do: "STDOUT'

100%[ >] 723.648.512 73,1MB/s w 9,95

2020-12-18 12:38:38 (70,0 MB/s) - zapisano na standardowe wyjscie [723648512/723648512]



Podczas pobierania w terminalu 1, z uruchomiong ustugg top (na serwerze i kliencie) monitorujemy
zuzycie procesora, ktore albo notujemy albo realizujemy zrzut ekranu.

Terminal 1 (klient) — przedstawia zuzycie procesora dla ustugi ssd podczas pobierania.

top - 12:45:14 up 1:09, 4 users, load average: 0,18, 0,06, 9,06

Tasks: 247 total, 2 running, 245 sleeping, 0 stopped, 0 zombie

%Cpui{s): 4,2 us, 4,7 sy, 0,0 ni, 82,0 id, 0,0 wa, 0,0 hi, 9,1 si, 0,0 st
KiB Mem : 1881316 total, 390252 free, 792196 used, 698868 buff/cache
KiB Swap: 839676 total, 839676 free, 0 used. 902616 avail Mem

%CPU %MEM TIME+ COMMAND

4504 root 20 0 183336 4892 3808 29,7 0,3 0:22.73 ssh

R
4703 root 20 0 151052 2532 1928 S 6,3 0,1 0:00.21 wget
2302 mp 20 0 3925480 191512 69404 S 5,3 10,2 ©:51.09 gnome-shell
1TE0T want a0 A 2779004 EIEED IEATE © a7 7o A.an B v

Terminal 1 (serwer) - przedstawia zuzycie procesora dla ustugi ssdh podczas pobierania.

top - 12:47:06 up 1:11, 4 users, Llecad average: 0,16, 0,08, 0,06

Tasks: 250 total, 2 running, 248 sleeping, 0 stopped, 0 zombie

%Cpu(s): 5,9 us, 0,9 sy, ©,0 ni, 83,3 id, 0,0 wa, ©,0 hi, 9,9 si, 0,0 st
KiB Mem : 1881316 total, 83660 free, 812032 used, 985624 buffscache
KiB Swap: 839676 total, 754932 free, 84744 used. 902956 avail Mem

VIRT RES 5 %C % TIME+ COMMAND

5613 root 20 0 160812 7684 4452 R 88,0 0,4 0:30.50 sshd
5942 setroub+ 20 ® 379996 60296 10124 S 20,9 3,2 0:00.63 setroubleshootd
2382 mp 20 0 4002100 159896 42584 S 1,06 8,5 1:10.30 gnome-shell

24 root 20 ¢} [0} ¢} [$ I 0,7 0,0 0:00.45 ksoftirqd/3
4838 apache 20 @ 230528 3868 1936 S 0,7 0,2 0:00.04 httpd

4.Na kliencie, w terminalu nr 3, roztgczy¢ poprzedni tunel (Ctrl+D)
Terminal 3 (klient) — po wcisnieciu kombinacji klawiszy Ctrl+D, nastapi zamkniecie tunelu.

[root@linux-1 mp]# ssh -L 8080:localhost:80 192.168.1.40 -c blowfish-cbc -o "Compressio
n no"

root@192.168.1.40"'s password:

Last login: Fri Dec 18 12:27:54 2020 from Llinux-1.home

[root@linux-2 ~]# logout

Connection to 192.168.1.40 closed.

[root@linux-1 mpl# I

Punkty od 5 do 7 powtarzamy dla kazdego poziomu kompresji, podczas kazdej préby z punktéow
5-7 monitorujemy: na serwerze zuzycie procesora, na kliencie: zuzycie procesora, czas i
predkosé przesytu, zgodnie z przedstawionymi powyzej w formie zrzutéw ekranu przyktadami.

5.Nakliencie, w terminalu numer 3, zestawi¢ nowy tunel do serwera z kompresjg na poziomi X (podanym
przez prowadzgcego).

ssh -L 8080:1localhost:80 adres_IP odpowiednie opcije

[root@linux-1 mp]# ssh -L 8880:localhost:80 192.168.1.40 -c blowfish -C -o "Compression
Level 3"

root@l92.168.1.40's password:

Last login: Fri Dec 18 12:38:08 2020 from linux-1.home

[root@linux-2 ~]#



6.Na kliencie, w terminalu numer 2 w oparciu o zestawiony w poprzednim kroku (5) tunel z kompresjg
pobra¢ wyznaczony plik 3 razy za pomocg komendy:

wget http://localhost:8080/petna_nazwa_pliku -0 ->/dev/null

[root@linux-1 mp]# wget http://localhost:80808/test2.txt -0 -=/dev/null
--2020-12-18 12:55:28-- http://localhost:8088/test2. txt

Translacja localhost (localhost)... ::1, 127.0.0.1
taczenie sig z localhost (localhost)|::1]:8080... potaczono.
Zadanie HTTP wystano, oczekiwanie na odpowiedZ... 200 0K

Dtugosc: 723648512 (690M) [text/plain]
Zapis do: “STDOUT'

100% [=============================================x=] 723.648.512 79,9MB/s W 8,65
2020-12-18 12:55:36 (80,6 MB/s) - zapisano na standardowe wyjscie [723648512/723648512]

[root@linux-1 mpl# ]

7.Na kliencie, w terminalu nr 3, roztgczy¢ poprzedni tunel z kompresjg (Ctrl+D)

[root@linux-1 mp]# ssh -L 8080:localhost:80 192.168.1.48 -c blowfish -C -o "Compression
Level 3"

root@192.168.1.40's password:

Last login: Fri Dec 18 12:38:08 2020 from Llinux-1.home

[root@linux-2 ~]# logout

Connection to 192.168.1.40 closed.

[root@linux-1 mpl#

(przy zmianie poziomu kompresji w kolejnym kroku powrécié do punktu nr 5,
przy zmianie metody szyfrowania w kolejnym kroku powrécié do punktu nr 2)

Uwagi do dokumentacji testéw:

Dla kazdej konfiguracji potgczenia wykonac zrzuty ekranu:
e Zrzut ekranu w trakcie pobierania danych, na ktérym w terminalu nr 1 wida¢ obcigzenie
procesora dla procesu sshd/ssh (klient i serwer, za pomocg narzedzia ,top”)
e Zrzut ekranu po zakonczeniu trzeciego pobrania pliku, na ktérym w terminalu nr 2 widac
czas/przepustowos¢ przesytania danych we wszystkich trzech prébach.
o W trakcie wykonywania zrzutéw powinna by¢ takze widoczna wersja tunelu (polecenie ssh
wraz z parametrami, zestawiane w terminalu nr 3).

Wyniki pomiaréw:
e umiesci¢ zrzuty ekranu dokumentujgce realizacje gtéwnych faz ¢éwiczenia. (W celu poprawy
przejrzystosci i ograniczenia rozmiaru grafiki, ze zrzutéw ekranu umieszczanych w
sprawozdaniu mozna wycig¢ jedynie fragmenty zawierajgce odpowiednie informacje.

e pogrupowac w tabele i opracowac statystycznie (poréwnanie poszczegdlnych serii testéw)

e oceni¢ wplyw ustawionych parametrow na obcigzenie procesora i sieci na obydwu komputerach



Scenariusz nr 4: Tunelowanie putty (zdalne)

Sprzet i oprogramowanie:

o Komputer wyposazony w system Windows
e Zainstalowany pakiet XAMPP (lub dowolny inny serwer http)
o Kilient ssh putty https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.htm|

Przyktadowe zastosowanie:

W ramach tego scenariusza laboratorium testowane jest zestawianie zdalnego tunelu w wersji

remote z hosta ukrytego za NATem do hosta o publicznym adresie IP. W tym laboratorium tunelowany
jest serwer HTTP, ktory z powodu mechanizmu NAT jest normalnie niedostepny dla uzytkownikéw z
zewnatrz. Po zastosowaniu tunelu, zostaje on udostepniony na zdefiniowanym w opcjach tunelu porcie
serwera zewnetrzenego. Inne przypadki wykorzystania takich tuneli mogg obejmowaé tunelowanie
innych typow ustug ukrytych za natem (strumieniu video, udostepnianie plikow, czy tez dowolnej innej
komunikacji sieciowej nastuchujgcej na otwartym porcie serwera w ramach NATu).

Inng wersjg takiego tunelu jest wersja tunelowania local, ktéra umozliwia przetunelowanie w ramach
portu SSH innych ustug dziatajgcych na serwerze zdalnym do sieci lokalnej. Tunelowanie z
wykorzystaniem SSH mozna tez wykorzystaé do uruchamiania zdalnych aplikacji z serwerow
linuxowych (tzw. tunelowanie Xow).

Przygotowanie do wykonania ¢éwiczenia:

1.
2.

Instalacja pakietu XAMPP (lub innego serwera http)
Pobranie z serwera http://heavy.metal.agh.edu.pl/ z czesci Lab5-tunelowanie, Scenariusz nr 4
(z wykorzystaniem Putty) (prawy przycisk myszy i ,zapisz link jako”) i umieszczenie w
katalogu serwera http (C:\katalog_instalacji\xampp\htdocs) plikow:

a. binarnego

b. video

c. tekstowego
w rozmiarze zaleznym od przepustowos$ci wykorzystywanego tgcza.
Uruchomienie XAMPP’a z uprawnieniami administratora
Uruchomienie serwera http (Apache) w panelu XAMPP.
Poprawng konfiguracje i uruchomienie serwera Apache mozna sprawdzi¢ poprzez wpisanie w
pasku przegladarki:

e localhost — powinna wyswietli¢ sie strona startowa XAMPP

¢ localhost/250MB.bin — powinno rozpoczg¢ sie pobieranie pliku
Zestawienie pierwszego potgczenia poprzez putty (diagnostycznego) z serwerem
sendzimir.metal.agh.edu.pl
Po uzyskaniu pofgczenia uruchamiamy w terminalu polecenie: ,w -s” i wykonujemy zrzut
ekranu (powinnismy uzyska¢ informacje o aktualnie zalogowanych uzytkownikach, jak na
rysunku nr 1)

@ sendzimir.metal.agh.edu.pl - PuTTY - O

n mi h

rac alinsk>f}
Rys nr 1: Sprawdzenie uzytkownikéw zalogowanych na serwerze
W konsoli w ktdrej poprzednio sprawdzalismy kto jest zalogowany na serwerze, wykonujemy

polecenie ,top -s 1”
Ta konsola bedzie wykorzystana w celach diagnostycznych.


https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
http://heavy.metal.agh.edu.pl/

Wykonanie éwiczenia:

1. Za pomocg Putty nalezy zestawi¢ drugie potgczenie ssh z tunelowaniem (jak na rysunku
nr 2). W zaktadce Connection->SSH->Tunnels w polu ,Source port” nalezy wpisa¢ 40xyz,
gdzie xyz to 3 ostatnie cyfry numeru indeksu jednej z 0os6b realizujgcych laboratorium.

PUTTY Configuration X
Category:
= Terminal A Options controlling SSH port forwarding
Keyboard
- Bell
Features [CLocal ports accept connections from other hosts
= Window [CJRemote ports do the same (SSH-2 only)
Appearance
Behaviour
Translation [R40123  localhost80
Selection
Colours

- Conneclion Add new forwarded port:
Data

Proxy Source port 40123 Add

Telnet
Rlogin Destination Ilocalhost80 I

= SSH (O Local @ Remote (O Dynamic

Kex
Cipher @ Auto OlPv4 OlrPve

+-Auth
LTTY
X11
Tunnels
Bugs
More bugs v

Portforwarding

Forwarded ports: Remove

About Open Cancel

Rys nr 2: Konfiguracja potgczenia z tunelowaniem
W polu ,Destination” nalezy wpisa¢ ,localhost:80” oraz zaznaczy¢ opcje ,Remote”.
Po uzupetnieniu wszystkich pol nalezy klikng¢ ,Add”, aby dodac¢ parametry tunelu. (po
kliknieciu ,Add” zestawione przekierowanie portdw pojawi sie¢ w polu tekstowym).
Nastepnie nalezy klikngé ,Open” aby nawigza¢ potgczenie.

2. Aby sprawdzié, czy udato sie nawigzac potgczenie z odpowiednim przekierowaniem portu
nalezy uruchomic¢ konsole logéw putty, przez klikniecie prawym klawiszem myszy w nagtéwek
okna i wybranie opcji ,Event log”.

Nalezy przewing¢ okno do miejsca w ktérym widac informacje o przekierowanym porcie i
wykonac¢ zrzut ekranu (jak na rysunku nr 3).

@ PuTTY Event Log

|2020-12-18 17:24:28 Initialised HMAC-SHA1 server->client MAC algorithm
|2020-12-18 17:24:33 Attempting keyboard-interactive authentication
|2020-12-18 17:24:33 Server refused keyboard-interactive authentication
|2020-12-18 17:24:37 Sent password

|2020-12-18 17:24:37 Access granted

|2020-12-18 17:24:37 Opening session as main channel

|2020-12-18 17:24:37 Opened main channel

|2020-12-18 17:24:37 Requesting remote port 40123 forward to localhost80
|2020-12-18 17:24:37 Remote port forwarding from 40123 enabled
|2020-12-18 17:24:37 Allocated pty (ospeed 38400bps. ispeed 38400bps)
§2020-12-18 17:24:37 Started a shell/command

Rys. nr 3. Konsola Event log z informacjg o porcie przekierowania.

3. W konsoli uruchomionej w poprzednim punkcie (tunelujgcej porty), za pomocg polecenia wget
nalezy kolejno pobra¢ wszystkie trzy pliki (video, binarny, tekstowy).

Przyktadowe polecenie pobrania 20 megabajtowego pliku tekstowego, przy przekierowanym
porcie 40123 zaprezentowano na rysunku nr 4. Przy pobieraniu pliku nie mozna zapomnie¢ o
opcji ,-0 /dev/null” (rednik duze O (nie zero) spacja i /dev/null przez dwa ,I”), ktéra
spowoduje niezapisanie pobieranego pliku. W wypadku pominiecia tej opcji bardzo
prawdopodobne jest przekroczenie dopuszczalnej quoty systemu plikéw, co uniemozliwi
dalsze wykonywanie laboratorium (w takim wypadku nalezy usung¢ pobrane przypadkowo



.txt

endzimir}/ho DT alinsk/tunnel> t -0 /dev/null http: ocal t:40 MB

Rys nr 4. Przyktadowa komenda pobrania pliku tekstowego w terminalu tunelujgcym porty.

W trakcie pobierania pliku (w okolicy 50% pobierania) w terminalu diagnostycznym nalezy
uruchomi¢ polecenie: ,ps -xv” * i dopasowaé rozmiar konsoli w ten sposoéb, aby widoczne
byly na niej wszystkie elementy oznaczone na rysunku nr 5, jako:

A) pelne polecenie wget (z numerem portu oraz nazwg pliku) — prosze uwaza¢ aby nazwa
pliku nie zostata ,obcieta”

B) % zuzycia CPU dla procesu daemona SSH (sshd)

C) % zuzycia CPU dla procesu pobierania wget

Po zakonczeniu procesu pobierania pliku nalezy wykonac¢ zrzut ekranu, na ktérym
widoczne bedg wszystkie powyzsze elementy, oraz dodatkowo oznaczony na rysunku nr 5
element D), czyli srednia przepustowos¢ w trakcie pobierania pliku, ktéra znajduje sie w
konsoli tunelujace;j.

123/20MB. txt

Calty ten punkt powtarzamy trzykrotnie - dla wszystkich 3 plikéw (tekstowego, video i
binarnego).

* Jesli komenda ,ps —xv” nie zadziata, nalezy poda¢ sciezke bezwzgledng do polecenia, lub
uruchomi¢ ja (wzglednie lub bezwzgl.) z innymi opcjami formatujacymi (jak na rysunku 5b)
46%{sen T e/pra °
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Rys 5b. Alternatywne wersje komendy ps zwracajgcej obcigzenie procesora dla procesow

4. Po pobraniu wszystkich trzech plikéw roztgczamy konsole tunelujgca. (wpisujac ,exit” w
terminalu)



5.

Wyniki

Zestawiamy ponownie potaczenie w oparciu o Putty z tunelowaniem portéw, z tym ze tym razem
w trakcie konfiguracji potgczenia w zaktadce Connection->SSH zaznaczamy dodatkowo
checkbox przy pozycji ,Enable compression ” (jak na rysunku nr 6). Pozostate parametry tunelu
(numery portéw), sg identyczne jak w przypadku konfiguracji tunelu z punktu 1 (rysunek nr 2).

PUTTY Configuration X
Category:
- Terminal ~ Options controlling SSH connections
Keyboard
Bell
Features Remote command:
—-Window
! Appearance
Behaviour Protocol options
Translation
Selection
Colours
—J-Connection

Data to send to the server

Data O1only O1 02 @2only
Proxy . -
Telnet Sharing an SSH connection between PuTTY tools
Rlogin ["]Share SSH connections if possible
= SSH Permitted roles in a shared connection:
gexh Upstream (connecting to the real server)
ipher

e Afth Downstream (connecting to the upstream PuTTY)
LETTY

X1

Tunnels

Bugs

More bugs v

Rys nr 6. Konfiguracja tunelu z kompresjg

Poprawne zestawienie tunelu z kompresjg mozna potwierdzi¢ poprzez uruchomienie konsoli
Event Log (jak w punkcie 2), gdzie powinna widnie¢ informacja o kompresji, jak na rysunku
nr 7. Po zestawieniu takiego potgczenia nalezy wykonac zrzut ekranu na ktérym widac takg
informacije.

@ sendzimir.metal.agh.edu.pl - PuTTY

}f N 2020-12-1822:51:13 Initialised AES-256 SDCTR client->server encryption A
2020-12-18 22:51:13 Initialised HMAC-SHAT1 client->server MAC algorithm
2020-12-18 22:51:13 Initialised zlib (RFC1950) compression
2020-12-18 22:51:13 Initialised AES-256 SDCTR server->client encryption
2020-12-18 22:51:13 Byithm
2020-12-18 22:51:13 Initialised zlib (RFC1950) decompression
2020-12-18 22:51:13
2020-12-18 22:51:13 Requesting remote port 40123 forward to localhost80
2020-12-18 22:51:13 Remote port forwarding from 40123 enabled
2020-12-18 22:51:13 Allocated pty (ospeed 38400bps. ispeed 38400bps)
|2020-12-18 22:51:13 Started a shell/command Vi

Copy Close

Rys nr 7. Informacja o kompresji w konsoli Event Log

Po zestawieniu tunelu z kompresjg ponownie pobieramy wszystkie 3 pliki (tekstowy, video
oraz binarny) wykonujgc odpowiednie pomiary zuzycia procesora (,ps —xv” w konsoli
diagnostycznej) oraz przepustowosci (na koniec procesu pobierania wget w konsoli
tunelujacej) udokumentowane zrzutami ekranu — identycznie jak opisano w punkcie 3 i
zaprezentowano na rysunku nr 5.

pomiarow:

Wynikami przeprowadzonych testéw powinno by¢:

6 zrzutéw ekranow (jak na rys. nr 5) na ktérych wida¢ wartosci opisane w punktach A,B,C i D.
1 zrzut ekranu z konsoli diagnostycznej z poczatku laboratorium z informacjg o uzytkownikach
zalogowanych na serwerze w momencie testow

2 zrzuty konsoli Event Log dokumentujgce zestawienie potgczenia z przekierowaniem portu
(w punkcie 3 i 6) oraz dodatkowo z kompresjg (w punkcie 6)

Uzyskane dane nalezy opracowac (tabele i wykresy) pod katem zuzycia procesora i
obcigzenia sieci w zaleznosci od rodzaju transmitowanych danych i zastosowania (lub nie)
kompresiji tunelu. Nalezy wyciggng¢ wnioski z uzyskanych rezultatow i sprébowaé
wyttumaczyé przyczyny uzyskanych wynikoéw (zaistniatych réznic i podobienstw
poszczegolnych serii testow).



